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 لϤعϮϠمΕΎبعض مϠμحΕΎ أمن 

.1 ϭأ ΔالسريΔقيϮثϮϤال (Confidentiality):  ا ΕΎمϮϠعϤل ϥمن أ Ϊلتأك
 .مήμحين بάلك أشιΎΨ تθϜف ϭا يطϠع عϠيΎϬ ·ا 

.2 Δسامϭ ΔيϠمΎϜالتϯϮحتϤالIntegrity :  ΕΎمϮϠعϤل ϯϮمحت ϥمن أ Ϊلتأك
 .صحيح ϭلم يتم تعΪيϠه أ ϭلعΒث به

.3 ϭأ ΕΎمϮϠعϤفر الϮت ΔراريϤاستΔدمΨالAvailability :  έήϤست من Ϊلتأك
 .عϤل لϨظ ϡΎلϤعϮϠمΎتي

تϮف ήلΓέΪϘ عϰϠ ·ثΕΎΒ أϥ تήμفΎً مΎ قΪ تم من شΨص مΎ في  :عدϡ اإنΎϜر4.
  .ϭقت معين
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ΕΎمϮϠعϤل أمن 

.1ΔنيϭήتϜال ΕΎمΪΨل ϭ ΔϤأنظ ϯϮمست ϰϠع 
 
.2Ωήاف ϯϮمست ϰϠع 
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ΕΎنΎيΒلϭ ΔبيϮسΎلح ΕيزϬΠلت ϭ ϡΩϮΨϠل ΔئيΎيزيϔل ΔيΎϤلح 

 ϡΩϮΨل Δفήغ ϰل ϝϮخΪل ΔϤأنظ(Data Center Access control) 
 ΔϤغيل مأنظθلت ΔΌبي ΔΒقή(Environmental Monitoring System) 
 ΔϤأنظΪيήΒلت(Cooling Systems ) 
 ΔفحΎϜم ΔϤئق أنظήلح( Fire Fighting systems ) 
 ΔيϨزيΨلت ΕΪحϮل ΔيΎϤح ΕΩΪع(RAID) 
 ءΎبήϬك Ϊيϭتز ΔϤأنظ(UPS & Generators) 
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ΕΎنΎيΒϠل ΔنيϭήتϜال ΔيΎϤلح ئلΎسϭ بعض 

Firewall Appliances (NGF) 

IPS/IDS 

AntiSpam 

AntiVirus 

Web Filtering 

Secure transmission of Data )SSL, HTTPS…( 
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ΏϮسΎلح ίΎϬج ΔيΎϤل حΒسϭ ϕήρ 

 ΔئيΎيزيϔل ΔيΎϤلح(Physical Security) 
غيلθلت ءΎϨث ίاهتزϭ ΕΎمΪμϠل νήلتع من ίΎϬΠل ΔيΎϤح 
 ϡΪΨم استϬب ϕϮثϮϤل ήغي ιΎΨلأش ΡΎϤلس ϡΪع

ίΎϬΠل(Shoulder surfing, key loggers) 
ΓέΎلسي ϕϭΪϨفي ص ϝϮϤحϤل ΓزϬء أجΎϔخ· 
 قϠأغ ϙΩΎبتع ϝΎبك في حϮسΎء حΎبήϬϜل سΒϘل مμل فπϔيϭ ،هϨع

ίΎϬΠϠل ΔجΎلح ϡΪع ΪϨع 
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 اف-ΩήلϤعϮϠمϕήρ ΕΎ حϔظ 

.1 ϡΎظϨل ϰϠع ήس ΔϤϠضع كϭ(  لΜم ΔجيϮلϮيΒل ΕΎϤμΒل لπϔي ΔϤμب

 .)(Screensaver pwd )لϮμتيϭΔل  ΔϤμΒاصΒع

 .لϭΎϘϤم Δلϔيϭήس ΕΎإلϜتϭήني ΔلΓέΎπ  مϮثϕϮ  بήنΎمج  ϭضع  2.

 .حΎϤي ΔلΪخϝϮ ·لϰ ش ΔϜΒإنتήنت ϭلتأكΪ من م έΩΎμلήΒي ΪإلϜتϭήني3.

.4ΔيέΎن ϥέΪج ϡΎظϨϠف لΎπي .  

.5ΔΒسΎϨϤل ήيϔθلت ΕΎيϨϘين تϮϜت. 
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ΔيΎϤلح مجήبϭ غيلθلت ϡΎنظ ϝمن خا ΕΎنΎيΒل ΔيΎϤح 

έήϤستΎب  ΓήفϮتϤل ΕΎΜيΪلتح فحصϭ يثΪغيل حθت ϡΎنظ ϡΪΨست 
 ήيΪم ΕΎاحيμل بϤلعϡΎّظϨل(Administrator :) ΓϮعΩϕήلاخت 
ΕΎاحيμل ءΎعط·ϭ مينΪΨستϤل ءΎθن 
 تبϜϤل سطح ϰل ϝϮخΪϠل ΔΒصع έϭήم ΕΎϤϠك ϡΪΨست 
 ΔϠϘϨمت ΓήكΫ همΪح يعطيك ΎمΪϨع ًέάكن ح(USB Flash stick) 
 ϰϠزين عΨلت ϡΪعC:\ 
 سخϨلέήϤستΎب ΔϤϬϤل ΕΎϔϠϤϠي لρΎاحتي 
 ήيϔθتEncryption ΔϤϬϤل ΕΎنΎيΒل 
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έϭήϤل ΕΎϤϠك ϡΪΨست ئحΎμن 
1    . من ΔنϮϜم ήس ΔϤϠك ϡΪΨست6  اقل ϰϠع ΕΎنΎخ. 
2    . لΜم ΔصΎخ ίϮمέϭ ϡΎقέϭ فϭήح ϰϠع ϱϮتحت ήس ΔϤϠك ϡΪΨست

($@#*&. ) 
3    .بك ΔصΎΨل ήلس ΔϤϠعن ك Ϊح احμϔا ت. 
4    .فϮθϜم ϥΎϜفي م ΎϬكήتت ϭ ، Ϊب ΎϬΒتϜا ت Γήكάل ظ فيϔتح ήلس ΔϤϠك. 
5    . تπقت ΎϤϠك ϭ ϱέϭΩ لϜθبك ب ΔصΎΨل ήلس ΔϤϠك ήقم بتغيي. 
6    .ήلس ΔϤϠϜلك لΎخΩ ءΎϨث ΔلتغطيΎقم ب. 
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 نصائح استخدام كلمات امرور
7. ا ϡΪΨتست ΔϤϠك ήل من سϬلس ΎϬϨيϤΨل تΜسم ) م ،ϙΪلϭ ،كϤس قمέ 

 .(لϤياΩ تέΎيخ لΎϬتف،
8. ا ϡΪΨف تستϭήح ϡΎقέϭ ΓέήϜل  متΜم ( aaa ،1234) 
9. مϠع ϥ ΔϤϠك ήلس Δϔعيπل نϜϤي ϕήتΨϤϠل ϝϮμلح ΎϬيϠع ΔلϮϬبس. 
10. قع معظمϮϤل ϡΪϘت ΔمΪخ ήكيάفي ت ϝΎح ϥΎنسي ΔϤϠك έϭήϤل ، نϜف έάح 

 ) مΜل لϠتϤΨين قΎبΔϠ تϥϮϜ ا بحيث لسή ل ΔϤϠϜلتάكيήيΔ لأس ΔϠΌختيϙέΎ من
Ϋ Εήخت سم ϙΪلϭ ΏϮΠك ϝΆلس ήكيάلت ، كن έάن حϤم ϥϮفήيع ϩάه 

ΔمϮϠعϤل). 
11. ΪϨع ήتغيي ΔϤϠك ήلس ϡΪΨست ΔϤϠك ήف سϠتΨعن ت ΔϘبΎلس. 
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2014 “Worst Passwords” 

 1    123456 (Unchanged from 2013)  

 2    password (Unchanged)  

 3    12345 (Up 17)  

 4    12345678 (Down 1)  

 5    qwerty (Down 1)  

 6    1234567890 (Unchanged)  

 7    1234 (Up 9)  

 8    baseball (New)  

 9    dragon (New)  

 10    football (New)  

 11    1234567 (Down 4)  

 12    monkey (Up 5)  

 13    letmein (Up 1)  
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 13    letmein (Up 1)  

 14    abc123 (Down 9)  

 15    111111 (Down 8)  

 16    mustang (New)  

 17    access (New)  

 18    shadow (Unchanged)  

 19    master (New)  

 20    michael (New)  

 21    superman (New)  

 22    696969 (New)  

 23    123123 (Down 12)  

 24    batman (New)  

 25    trustno1 (Down 1) 



 (احلية او اانرنت(الربط على الشبكة 

 مشاركة املفات وااطاع على ال(Open Sessions) 
 أمية السجات واستخدامها(Logs) 
 كلمات امرورPass Words 
 ماية جدرانūاFirewalls 
 التلقائي التحديثAutomatic Update 
 التشفرEncryption 
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Malware  
 Viruses 

 Worms: not attached to files, affect 

network 

 Trojans: misrepresents itself to 

appear useful, do not attempt to 

inject themselves into other files or 

otherwise propagate themselves 

 Spyware: tracking and storing 

Internet users' movements on the 

Web and serving up pop-up ads to 

Internet users 

 Adware 
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 Delete /Encrypt files 

 Send emails 

 Install backdoors( become 

part of Zombie network) 

 Slower performance 

 Denial of Service 

 Targeted attacks 

 Annoying popups and Ads 

 

 

 



 ااحتيϝΎ االϜترϭني
ΔيϮϬال Δسرق /  ΔصيΨالش ϝΎانتح Identity Theft   

 
 صول على البيانات وامعلومات الشخصيةūا ńرائم هدف اŪهي نوع من ا

اŬاصة بك ، وبالتاŅ يتمكن اجرم من انتحال شخصيتك واستغال تلك البيانات 
وامعلومات ي اŬداع هدف حقيق مكاسب مالية غر مشروعة ، من اامثلة على 

 :البيانات الشخصية امعرضة للسرقة
1    .سابūرقم ا 
2    .اسم امستخدم، كلمة السر، تاريخ امياد. 
3    . رقم بطاقة اائتمان 
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 ϝΎيΘني ااحϭήΘϜاال 
ΪصيΘال  ήΒنت عήΘاان (Phishing) 

داع على شبكة اانرنت  التصيدŬحيث او ااحتيال االكروي هو نوع من ا
تظهر الي من رسائل الريد االكروي مغشوشة اآاف يقوم احتالون بإرسال 

بأها مصدر موثوق، مثل البنك الذي تتعامل معه وتطلب تقدم معلومات 
 ااحتيال شخصية او تطلب إتباع رابط يوجهك اń مواقع مزيفه انشأت أغراض 

 
صول : اهدفūمثل رقم بطاقة اائتمان ،  امستخدم الشخصية على بيانات ا

 . احتيالية غر مشروعةكلمة السر ، من اجل استخدامها ي أغراض 

16 



 افضل الممارسات لتجنب الوقوع في عمليات ااحتيال 
 عبر اانترنت

تΜق بέ ϱΎسΎلϱ ϭ Δ شΨص يطϠب مϨك معϮϠمΕΎ شμΨيΔ ع ήΒلΎϬتف ، حتϰ  لϮ ا  -1
 ϥϭ ϰحت ΔيμΨش ΕΎمϮϠك معϨب مϠني يطϭήتϜل Ϊيήمن ب ΔنيϭήتϜل ΔلΎسέ تكϠصϭ

 .كΎنت من شΨص تعήفه
 .كθف حسΎبك  ϭلΒيΎن ΕΎلμΨθيΔ غي ήلέϭήπيΔ بϜθل منقم بإتاف   -2
 .حسΎبΎتك لϜϨΒيϠρϭ Δب كθف بΎلحήك ΕΎلΎϤليΔ بϜθل έϱέϭΩقب   -3
4-   ΪϘϔتΎϬئήθم بϘلم ت ΕΎيήتθم ΩϮجϭ ϡΪمن ع ΪتأكϠتك لΎيήتθم ήتيϮف. 
 .تحϤل بيΎنΕΎ حسΎسϭ Δ ك ΔϤϠلسή في محϔظتك ϭ حϘي ΔΒليΪا   -5
6-   ϙήشت ئلΎسήل ΕΎمΪفي خ ΓήيμϘلSMS  لتي ΕΎكήلح ΔΒقήϤبك لΎحس ϰϠتتم ع

 لϜϨΒي
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 افضل الممارسات لتجنب الوقوع في عمليات ااحتيال 
 عبر اانترنت

 .لΪخ ϝϮل ϰلΪΨم ΕΎلήμϤفي ΔلΎΨصΔ بك من امΎكن لعΎمΔ مΜل مΎϘهي انتήنتتϨΠب   -7
8-   ΪϨع ϡΪعϭ ، ΔيΎلغ ϩάϬل ϙϮϨΒل ΎهέΪμت ΔصΎء خήش ΔقΎبط ϡΪΨتست ϥ ϝϭΎنت حήانت ήΒء عήθل ΔيϠϤع

ΔيϜϨΒل ϥΎϤائت ΔقΎبط ϡΪΨست. 
تحتϔظ بήقϤك لسϱή عϰϠ ج ίΎϬلΎϬتف لϤحϭ ϝϮϤ ج ίΎϬلΒϤϜيϮت ήلϤحϝϮϤ بϜθل ϭضح  ϭمϡϮϬϔ ا  -9

ΔالΪل. 
تΪخل معϮϠمΕΎ شμΨي ϭ Δلήقم لسϱή من خا ϝل ΕϮϨϘالϜتϭήنيϭ  Δانتήنت  ا Ϋ بΪأ لϮϤقع ا  -10
ΏHTTPS:\\ 
انتΎϬء من ست ϡΪΨلΪΨمϭ ΔتأكΪ من نك قϤت بΎلΝϭήΨ من عΪϨ (Log out)خيέΎبΎلπغط عϰϠ قم  -11

 .لΪΨمΔ عΪϨ عϡΪ ماίمتك ج ίΎϬلحΎسب
 ήكάبك :  تΎقم حسέ ϭ ،ϥΎϤائت ΔقΎقم بطέ ϭ تكΎنΎبي ϝΎخΩ· ΓΩΎع· ϭ بكΎعيل حسϔت ΓΩΎك ·عϨΒل كϨب مϠلن يط

 ϡΪΨستϤل سم بϠبط ϡϮϘلن ي ΎϤفي، كήμϤل(User Name)  ϝϮخΪل مزέ ϭ(Password)  ϰϠبك ع ΔصΎΨل
ϕاρإ. 
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E-mail Safe Browsing Habits 
 

 Don’t open e-mails from people you don’t know. 
 Don’t open e-mail attachments from people you don’t know. 
 Beware of e-mail attachments from people you do know, but seem 

out character for them, ask for verification. 

 If opening e-mails from people you don’t know, which is a 
necessary at times, consider using a virtual machine to open e-mails. 

 Don’t pass on “chain letters” or forwards, at least not messages that 
have no informative value. 

20 



Social Networking Safe Browsing Habits 

Be careful who you add as a friend to your social 

networking contacts. 

Keep a close eye on what applications you add, as they 

may include spyware and grayware, i.e., games 

Watch out for strange messages from your friends/family 

which are full of spelling and grammar error, which 

contain links to external page 
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Phishing IQ Test 

http://www.sonicwall.com/phishing/ 
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http://www.sonicwall.com/phishing/
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 هΎتϔك الάكيتأمين 
 

 يف ضعήقم تعέ ϭأ έϭήم ΔϤϠكPIN)) 

 من ϯήااخ ΓέΎπال ΕΎمجيήΒالϭ ΕΎسϭήيϔال ΔفحΎϜϤمج لΎنήيت بΒتث ϝϭΎحΩّϭίήم ϕϮثϮم ΔمΪخ 

ϱέϭΩ لϜك بشϔتΎمه هΪΨΘيس ϱάشغيل الΘال ϡΎنظ ΙΪّح 

ΎϤϬϠعطيΘفقم ب ϥΎϜϤال ΪيΪتح ΔصيΎخ ϭأ ΙϮتϮϠب ΔصيΎخ ϡΪΨΘت ا تسϨا كΫا . ϭأ ΎϤاهΪفعّل اح
 كاهΎϤ عΪϨ الحΎجΔ فقط

 Ϊسح عن بعϤال ΔصيΎخ ϡΪΨΘاس(remote wipe)  ϩάعم هΪي ΔمΪΨال Ωّϭمز ϭك أϔتΎه ϥΎا كΫا
ΔصيΎΨال 

تكΎنΎبي ήϔّش . ϰϠع ϭسه أϔتف نΎϬال ϰϠع ΔّزنΨϤال ΕΎنΎيΒال ήيϔشΘح لك بϤاتف تسϮϬبعض ال
ΔϠقϨΘϤال Γήاكάال 

ϱέϭΩ لϜتك بشΎنΎمن بي ΔيρΎيΘاح ΔΨل نسϤقم بع. 

 يΘال ΕΎهي الصاحي Ύف مήتع ϥل اΒامج قήيل بϤحΘا تقم بΎϬΒϠطΘامج تήΒال ϩάه 

ΎϬϠيϤحΘب ϡϮي تقΘامج الήΒمن ال Ϊتأك( .έاΪاإص ΔΨمين، نسΪΨΘسϤال ΩΪع ،ΔعϨصϤال Δكήالش)... 
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 الάكيتأمين هΎتϔك 

 على أن هاتفك مصاب ببرمجيات ضارةبعض عامات  
 ارتفاع مفاجئ ي فاتورة هاتفك بدون سبب واضحهناك 
 رسائل الكرونية او نصية ي جلد امرسل م تقم أنت بإرساهاهناك 
 هاتفك تغرت وم تقم أنت هذا التغيرواجهة. 
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Year 2015 in figures 
According to Kaspersky Lab, in 2015 
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 The proportion of spam in email flows was 55.28%, which is 11.48 percentage 

points lower than in 2014. 

 79% of spam emails were no more than 2 KB in size. 

 15.2% of spam was sent from the US. 

 146,692,256 instances that triggered the ‘Antiphishing’ system were recorded. 

 Russia suffered the highest number of phishing attacks, with 17.8% of the 

global total. 

 Japan (21.68 %) took the lead in the ranking of unique users attacked by 

phishers. 

 34.33% of phishing attacks targeted online financial organizations (banks, 

payment systems and online stores). 



You Tube Videos 

 email phishing 

 https://www.youtube.com/watch?v=9TRR

6lHviQc#action=share 

 https://youtu.be/E-L8Rrv6A8w 

 Strong Passwords 

 https://youtu.be/aEmF3Iylvr4 

 https://www.youtube.com/watch?v=VYzg

uTdOmmU 

 How To Make An Auto Hacking USB Drive 

 https://www.youtube.com/watch?v=lFlgddj
OPpw  

 Password Cracking 101 

 https://www.youtube.com/watch?v=97CdJ
FyAv1s 

 Safe on your mobile 

 https://www.youtube.com/watch?v=gOTRB
Gsj0B4 

 https://securelist.com/analysis/kaspersky-
security-bulletin/73591/kaspersky-security-
bulletin-spam-and-phishing-in-2015/  
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